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1. INTRODUCCION

La ESE Hospital Integrado San Juan de Cimitarra, en cumplimiento con la normatividad vigente y como sujeto de
aplicacion de la ley 594 de 2000 “Ley General de Archivo”, que en su articulo 46 establece la “Conservacion de
documentos” para ser implementada por entidades publicas; el mismo define la implementacién de un Sistema
Integrado de Conservacion (SIC), el cual contempla dos componentes en virtud de la naturaleza de los diferentes
tipos de informacién o documentos: '

a) Plan de Conservacién Documental que aplica para documentos de archivo creados en medios fisicos y/o
analogos y b) Plan de preservacién digital a largo plazo que aplica para documentos digitales y/o electronicos de
archivo. . :

. El presente documento desarrolla el segundo componente del SIC dandole la importancia que este debe cumplir

en cada una de las fases dél ciclo vital de los documentos digitales y/o electronicos de archivo y estableciendo el
cumplimiento de la responsabilidad que tiene el Hospital de asegurar su conservacion y preservacion en el
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tiempo. Segdn I establece el acuerdo 006 de 2014 del Archivo General de la Nacién (AGN), la implementacién
del SIC tiene como finalidad, garantizar la conservacion y preservacion de cualquier tipo de informacion,
independientemente del medio o tecnologia con la cual se haya elaborado, manteniendo atributos tales como
unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad, de toda la documentacién
de una entidad desde el momento de la produccidn, durante su periodo de vigencia, hasta su disposicién final,
de acuerdo con la valoracién documental.

2. CONTEXTO ESTRATEGICO DE LA ENTIDAD:

/
2.1. MISION

Prestar los servicios de salud de primer nivel, para toda la comunidad del area de influencia, de conformidad
con los lineamientos establecidos por el sistema general de seguridad Social en Salud, cumplidores de los
principios de eficiencia, eficacia, oportunidad, accesibilidad y calidad, en la prestacién del servicio, contando
con equipos y recurso humano debidamente capacitado y con un profundo sentido humano.

2.2. VISION

Para el afio 2030 seremos una institucién de mayor nivel con infraestructura, dotacion y con tecnologia de
dltima generacién. Con un servicio humanizado en la atencion segura al usuario y la familia. Serdn la expresion
de un sano equilibrio entre el balance social y econdmico lo que darén la solidez estructural necesaria para
adapt?rse a los cambios del medio.

2.3. POLITICA DE INTEGRIDAD

La ESE Hospital [ntégrado San Juan de Cimitarra, Santander consolida la integridad como principal prevencion
de la corrupcién y motor del cambio de los comportamientos de los servidores pﬂblicos. Esta politica se basa
en la prevencién de la corrupcién, herramientas de seguimiento y control, y al establecimiento y promocién
de valores, incentivar a los servidores pdiblicos a interiorizar y fortalecer précticas y comportamientos integros
y ejemplares.

La ESE Hospital Integrado San Juan de Cimitarra, Santander consciente de la importancia de su funcidn yde la

" responsabilidad que esta implica, con el propésito de garantizar el actuar y poniendo sobre manera los valores
de HONESTIDAD, RESPETO, COMPROMISO, DILIGENCIA, JUSTICIA, ETICO Y PROFESIONAL del personal que lo:
conforma y de consolidar la confianza de la ciudadania, implementa el Modelo de Integracion de Planeacion
'y Gestion orientado a promover y fortalecer la Integridad en el ejercicio de sus funcioneés.
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2.4. OBJETIVOS ~

¢ Identificar y promover los valores y deberes integros prc}movidos por la ESE, que han de
ohservar los servidores ptiblicos en el desempefio de sus funciones. '

e  Establecer los criterios, conductas y controles que normen el comportamiento de los
servidores ptblicos.

e Promover un ambiente de trabajo agradable y profesional, basado en el respeto,
honestidad, compromiso, diligencia y justicia. '

e Orientar la actuacion de los servidores publicos.

e Consolidar la confianza de La ESE Hospital Integrado San Juan de Cimitarra, Santander, asi
como en el personal que la integra.

3. OBJETIVOS PLAN DE AUSTERIDAD Y GESTION AMBIENTAL

3.1. OBJETIVO GENERAL

Det_errﬁinar las actividades a ejecutar del Plan de Preservacién Digital a Largo Plazo en el Hospital en todas las
fases del ciclo vital de los documentos digitales o electrénicos de archivo, manteniendo atributos tales como
unidad, integridad autenticidad, inalterabilidad, originalidad', fiabilidad, accesibilidad, de toda Ila
documentacién de una entidad desde el momento de la produccidn. Proponer las acciones a corto, mediano’
y largo plazo de conformidad con la valoracion de los documentos digitales o electrénicos de archivoy su ciclo
vital, mediante la aplicacion de una estrategia de mejora continua de los procesoé. Definir aspectos
administrativos, a través del uso de recursos técnicos existentes con los cuales se determinan fases, recursos,
tiempos, responsables y productos.

3.2. OBJETIVOS DE ESTA GESTION

v' Presentar y elaborar el Plan de Preservacion Digital en concordancia con las politicas de la
Alta Direccién. '

v/ Garantizar las condiciones locativas y ambientales pertinentes para la conservacion de los
" documentos. : '

v"  Definir las actividades y cronogramas de cada uno de los programas para una adecuada
ejecucion : ' '

v"  Establecer la lista de necesidades que requieren de inyeccién de recursos para que los
programas de conservacién y preservacion mantengan su continuidad.
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3.3. ALCANCE

El Plan estd encaminado a orientar al personal encargado de los procesos de gestion documental en La ESE
Hospital Integrado San Juan de Cimitarra en la adopci6n de estrategias,-politicas y normas enfocadas a una
Sptima preservacion digital a largo plazo de los documentos que se custodian en forma digital o electronica
de archivo tanto en los archivos de gestién como en el archivo central del Hospital. Se hace especial énfasis
en aspectos administrativos, a través del uso de recursos técnicos existentes con los cuales se determinan
fases, recursos, tiempos y productos acatada por todos los servidores publicos y contratistas de La ESE
Hospital Integrado San Juan de Cimitarra, en el ejercicio de sus funciones y actividades diarias.

La implementacién del Plan de Preservacién Digital incluye los principios, politicas, estrategias y acciones
especificas para preservar péra el futuro los documentos que se generen en formato digital o que se
conviertan a este a partir de material analégico ya existente. El conjunto de documentos digitales que seran
objeto de preservacién a largo plazo lo constituyen aquellos que sean identificados en el proceso de
valoracién y especialmente en el programa de documentos vitales. :

Las estrategias, los procedimientos, las actividades y las tareas propuestas obedecen a tratamientos
estrictamente necesarios, realizados por personal capacitado, que no alteren la informacion, el soporte o los
valores del documento y que puedan ser retirados en una situacién futura, y seran aplicados bajo los criterios
de:

.0

% Unidad del Objeto documental,

' Unidad del soporte y de la imagen grafica y

»

+ Integridad fisica del documento.

El Plan de Preservacion Digital debe tratar la disponibilidad futura (de largo plazo) de la informacidn contenida
en los documentos soportados electrénicamente, de tal manera que deben ser tramitados, organizados
- almacenados de forma adecuada.

El Plan de Preservacién Digital tiene como limite la definicién de acciones especificamente orientadas a los
documentos electrénicos conservados como evidencias de las labores administrativas de la Entidad. Tampoco
hace parte de este documento la evaluacién funcional de herramientas informaticas para la gestion de
documentos que opera en la Entidad.
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3.4. RESPONSABLES
El plan de Preservacién Digital ‘a Largo Plazo como uno de los componentes del sistema integrado de
conservacion SIC, implica la ejecucidn de procesos transversales al proceso de Gestién Documental; por lo tanto,
la implementacién y coordinacidn de este en el Hospital es responsabilidad del equipo interdisciplinario de
profesionales del &rea de Gestién Documental y drea de sistemas informaticos de conformidad con los articulos
9 v 10 del acuerdo 006 de 2014 del Archivo General de la Nacion. De igual manera, los servidores, funcionarios,

‘empleados publicos y contratistas del Hospital son responsables de cumplir las medidas establecidas para |a
Preservacion Digital a Largo Plazo durante todo el ciclo vital de los documentos digitales o electrénicos de
archivo. :

4. MARCO JURIDICO

REFERENTE NORMATIVO TEMATICA
El Constitucién Politica de “Todas las personas tienen derecho a su intimidad personal y
Colombia de 1991, Articulo 15 familiar y a su buen nombre, y el Estado debe respetarlos vy

hacerlos respetar. De igual modo, tienen derecho a conocer,

actualizar y rectificar las informaciones que se hayan recogido

sobre ellas en bancos de datos y en archivos de entidades
: publicas y privadas”.

LEY 527 DE 1999 Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las Entidades de certificacién y se dictan
otras disposiciones.

Ley 594 de 2000 — Ley General Conservacion de Documentos, Articulo 46, “Los archivos de la

de Archivos. Titulo XI Administracion. Pdblica deberan implementar un Sistema

: Integrado de Conservacion en cada una de las fases del ciclo vital
de los documentos”.

LEY 975 de 2005 : Por la cual se dictan disposiciones para la reincorporacion de
miembros de grupos armados organizados al margen de la ley,
que contribuyan de manera 'efectiva a la consecucion de la paz
nacional y se dictan otras disposiciones para acuerdos
humanitarios. En el Capitulo X Conservacion de Archivos
establece el deber a la preservacion de la memoria histdrica que
corresponde al Estado y establece lineamientos para facilitar el
acceso a los archivos. '

LEY 1185 de 2008 e Por la cual se modifica y adiciona la Ley 397 de 1997 —Ley General

: de Cultura— y se dictan otras disposiciones. En su articulo 9°
G " establece las obligaciones y competencias en relacién con los
bienes del patrimonio cultural y los bienes de interés cultural
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LEY 1273 de 2009 .

LEY 1448 de 2011

Decreto 2609 de 2012. Articulo
90

LEY ESTATUTARIA 1581 DE
2012 : :
Decreto 2758 de 2013 articulo
12 '

LEY 1712 DE 2014 (marzo 6)

LEY 1915 de 2018
Decreto 1080 de 2015 :

Decreto 103 de 2015

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denqmihado “de la proteccion de
la informacién y de los datos"- y se preservan integral Entidades
los sistemas que utilicen las tecnologias de la informacion y las -
comunicaciones, entre otras disposiciones _ :
Por la cual se dictan medidas de atencidn, asistencia y reparacion
integral a las victimas del conflicto armado interno y se dictan
otras disposiciones. En el articulo 144 Parﬁgmfo 3° establece que

"para efectos de la aplicacién del presente articulo se tendrd en

cuenta lo dispuesto en la Ley 594 de 2000 y en el Capitulo X sobre
conservacion de archivos contenido en la Ley 975 de 2005
"Procesos de la gestion documental" numeral g), define la
preservacion a largo plazo como: "el conjunto de acciones y.
estandares aplicados a los documentos durante su gestion para
garantizar su pfeservacién en el tiempo, independientemente de
su medio y forma de registro o almacenamiento”. Capitulo IV "La
gestion de los documentos electronicos de archivo", establece en
su Articulo. 29 los requisitos para la preservacién y conservacion
de los documentos electrénicos de archivo, con el objeto de
asegurar su preservacién y conservacion en el tiempo

Por la cual se dictan disposiciones generales para la proteccidn
de datos personales.

establece el prdcedimiento y los lineamientos generales para la
transferencia secundaria de los documentos vy  archivos
electrénicos declarados de conservacién permanente, tanto al
Archivo General de la Nacién como a los archivos generales
territoriales de forma que se asegure su integridad, autenticidad,
preservacion y consulta a largo plazo.

por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacidn Publica Nacional.

Por la cual se modifica la ley 23 de 1982 y se establecen otras

- disposiciones en materia de derecho de autor y derechos

conexos. i
Decreto Unico del Sector Cultura. En su Titulo Il sobre Patrimonio
Archivistico compila los decretos que reglamentan la gestién
documental, el Sistema Nacional de Archivos.

Compilado en el Decreto 1080 de 2015, por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan.otras disposiciones.
Establece criterios generales para la implementacion del
programa de gestion documental y politicas de preservacion,
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Acuerdo 007 de 1994

Acuerdo 027 de 2006

Acuerdo 008 de 2014

Acuerdo 006 de 2014

Acuerdo 003 de 2015

Circular externa 02 de 1997
Circular externa 01 de 2015

Circular externa 02 de 2015
Circular externa 03 de 2015

Resolucion 3441 de 2017

ISO 13008:2013
ISO 27000 de 2006

custodia digital, conservacién de documentos y eliminacion
segura y permanente de [a informacion

Por el cual se adopta y se expide el Reglamento General de
Archivos

Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994".
Actualizar el Reglamento General de Archivos, en su Articulo 67
y en lo correspondiente al uso del Glosario

“Por el cual se establecen las especificaciones técnicas y los
requisitos  para la prestacion de los servicios de depdsito,
custadia, organizacic’:ﬁ, reprografia y conservacion de
documentos de archivo y demas procesos de la funcion
archivistica en desarrollo de los articulos 13° y 14° y sus
paragrafos 1° y 3° de la Ley 594 de 2000” :

Por el cual se desarrollan los articulos 46, 47 y 48 del Titulo X|
"Conservaciéon de Documentos" de la Ley 594 de 2000

Establece los lineamientos generales para la gestién de

‘documentos electronicos. En su articulo 13° establece las

garantias de conservacion y preservacion a largo plazo; articulo
15° la conservacion de documentos datos y metadatos incluidas

las firmas digitales y estampado cronolégico; articulo 16°

adopcion de politicas estandares que aseguren la conservacion a

largo plazo; articulo 17° repositorios seguros.

Parémetros a tener en cuenta para la implementacion de nuevas

Tecnologias en los archivos publicos.

Da alcance a la expresidn “Cualquier medio técnico que garantice

su reproduccion exacta

Criterios para la entrega de archivos en cualquier soporte, con
ocasion del - cambio de administracion de las Entidades
territoriales.

Directrices para la elaboracién de las tablas de retencién

. documental

Por la cual se reglamentan aspectos generales relativos al
Patrimonic Audiovisual Colombiano conforme a las Leyes 397 de
1997, 594 de 2000, 814 de 2003 y 1185 de 2008, y al Decreto
1080 de 2015

Proceso de Migracion y Conversion de documentos

Sistema de Gestion de la Seguridad de la Informacion. Esta norma
proporciona una vision general de las normas que componen la
serie 27000, indicando para cada una de ellas su alcance de
actuacion y el propésito d:'-.- su publicacién. Recoge todas las
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ISO 27001 de 2013

ISO/IEC 27002:2013

ISO/IEC 27040 de 2015

CCN-STIC-405:2006

Norma Técnica Colombiana
NTC ISO 15489-1:2010

NTC 1SO: 30300:2013

NTC ISO: 30301:2013

NTC 4095: 2013

5. DEFINICIONES

= ACCESIBILIDAD: Capacidad de acceder al significado o al propdsito esencial y auténtico de un

objeto digital.

s AUTENTICIDAD: Garantia del cardcter genuino y fidedigno de ciertos materiales digitales, es
decir, de que son lo que se afirma de ellos, ya sea objeto original o en tanto que copia conforme

definiciones para la serie de normas 27000 y aporta las bases de
por qué es importante la implantacion de un SGSI, una
introduccion a los Sistemas de Gestion de Seguridad de la
Informacion, una breve deéscripcion de los -pasos para el
establecimiento, monitorizacién, mantenimiento y mejora de un
SGS|

Tecnologia de la informacidn. Técnicas de seguridad. Sistemas de
gestion de laseguridad de la Informacion (sgsi). Requisitos,
Describe los objetivos de control y controles recomenda_blés en
cuanto a seguridad.de la informacién. : !
Tecnologia de la informacién - Técnicas de seguridad - la
seguridad de almacenamiento. Gufa para la seguridad en medios
de almacenamiento. 3
Guias Generales: Algoritmos y Parémetros de Firma Electronica
Centro Criptoldgico Nacional, Guia STIC 405 2006.

Informacién y Documentacion. Gestion de Documentos.

Informacién y Documentacion. Sistemas de Gestidn para
documentos. Fundamento y Vocabulario

Informacién y Documentacién. Sistemas de Gestiéon para
documentos. Requisitos

Norma General para la Descripcion Archivistica:

y fiable de un original, realizada mediante procesos perfectamente documentados.

= ARCHIVO DIGITAL: es un archivo que una organizacion opera, que puede formar parte de una
organizacion mds amplia, de personas y sistemas, que ha aceptado la responsabilidad de

conservar informacién y mantenerla disponible para una comunidad designada.

* CONSERVACION DOCUMENTAL: Conjunto de medidas de conservacién preventiva 'y
conservacién — restauraciones adoptadas para asegurar la integridad fisica y funcional de los

documentos analogos del archivo.
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DOCUMENTO ELECTRONICO: Es la informacién generada, enviada, recibida, almacenada y
comunicada por medios electrénicos, opticos o similares. i

DOCUMENTO ELECTRONICO DE ARCHIVO: Regisfro de informacién generada, recibida,
almacenada y comunicada por medios electronicos, que . permanece almacenada
electrénicamente durante todo su ciclo de vida, producida por una persona o entidad debido a
sus actividades o funciones, que tiene valor administrativo, fiscal, legal o valor cientifico,
histérico, técnico o cultural y que debe ser tratada conforme a los principios y procesos
archivisticos.

DOCUMENTO DIGITAL: Informacion representada por medio de valores numéricos diferenciados
- discretos o discontinuos -, por lo general valores-numéricos hinarios (bits), de acuerdo con un
cddigo o convencion preestablecidos. '

FIRMA DIGITAL: Datos que cuando se adjuntan a un documento digital, permiten identificar la
autenticidad e integridad.

FIRMA ELECTRONICA: Métodos tales como cddigos, contrasefias, datos biométricos, o claves
criptograficas privadas que permite identificar a una persona, en relacién con un mensaje de
datos, siempre y cuando el mismo sea confiable, y apropiado respecto de |os fines para los cuales
se utiliza la firma atendida todas las circunstancias del caso, asi como cualquier acuerdo
pertinente. Gestion de Riesgos: Mecanismos de control que permiten evidenciar posibles
amenazas, con el fin de tomar medidas de prevencion, reduccién y/o eliminacion.

METADATOS: Datos relativos a otros datos, por lo general muy estructurados y codificados para
su procesamiento e interrogacion por computadora.

METADATOS DE PRESERVACION: Metadatos destinados a ayudar a la gestidn de la preservacion
de materiales digitales documentando su identidad, caracteristicas técnicas, medios de acceso,
responsabilidad, historia, contexto y objetivos de preservacion.

MIGRACION Proceso de mover los registros, incluyendo sus caracteristicas exmtentes, de una
conf;guracuon de hardware o software a otras, sin cambiar el formato.

PRESERVACION DIGITAL: Es el conjunto de principios, politicas, estrategias y acciones especificas
que tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la permanencia y el
acceso de la informacion de los documentos digitales y proteger el contenido intelectual de los
mismos por el tiempo que se considere necesario.

PRESERVACION A LARGO PLAZO: Conjunto de acciones y estdndares aplicados a los documeritos
durante su gestién para garantizar su preservacion en el tiempo, independientemente de su
medio y forma de registro o almacenamiento. La preservacion a largo plazo aplica al documento
electrénico de archivo con su medio correspondiente en cualquier etapa de su ciclo vital.
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PROGRAMA DE PRESERVACION: Conjunto de disposiciones {y de los responsables de tomarlas) -
destinadas a garantizar la accesibilidad permanente a los materiales digitales.

* REPOSITORIO DIGITAL: Sistema informéatico donde se almacena la informacién de una

organizacion con el fin de que sus miembros la puedan compartir (traduccion definicion

., TERMCAT). Un depdsito de documentos digitales, cuyo objetivo es organizar, almacenar,

preservar y difundir en modo de acceso abierto {Open Access). Archivo centralizado donde se

almacenan y administran datos y Documentos electronicos y sus metadatos (definicién segin
ENI).

= SISTEMA INTEGRADO DE CONSERVACIGN: es el conjunto de planes, programas, estrategias,
~ procesos y procedimientos de conservacion documental y preservacion digital, bajo el concepto
de archivo total, acorde con la politica de gestién documental y demds sistemas
organizacionales; tendiente a asegurar el adecuado mantenimiento de cualquier tipo de
_informacién, independiente del medio o tecnologia con la cual se haya elaborado, conservando
atributos tales como unidad, integridad autenticidad, inalterabilidad, criginalidad, fiabilidad y
accesibilidad, desde el momento de su produccion y/o recepcion, durante su gestién, hasta su
disposicion final, es decir, en cualquier etapa de su ciclo vital9. Software: conjunto de los
programas de computo, procedimientos, reglas, documentacion y datos asociados, que forman
parte de |las operaciones de un sistema de computacion.

= ° SOPORTE DIGITAL: también se le llama soporte digital. Es el material fisico, tal como un disco
(CD, DVD, etc.), cinta magnética, disco duro o sélido usado como soporte para almacenamiento
de datos digitales.

' 6. METODOLOGIA

El Plan de'Preservacidn Digital a Largo Plazo es el conjunto de acciones a corto, mediano vy largo plazo que
tienen como fin implementar los programas, estrategias, procesos y procedimientos, tendientes a asegurar la
preservacion a largo plazo de los documentos electrénicos de archivo, manteniendo sus caracteristicas de
autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad, interpretacion, comprension vy
disponibilidad a través del tiempo. Para esto, La ESE Hospital Integrado San Juan de Cimitarra, Santander,
.tiene en cuenta diferentes aspectos y medidas previamente implementadas, establecidas y/o analizadas en
diversos programas institucionéles, de manera que se armoniza con otros sistemas administrativos y de
gestion. También se verifica la infraestructura en la cual se lleva a-cébo las labores archivisticas y la vigilancia
que deben brindar los encargados de la gestién documental del Hospital.

Se tiene en cuenta los siguientes aspectos a nivel general para la elaboracion del Plan de Preservacion Digital
a Largo Plazo:

1 ADMINISTRATIVOS: El Plan de Preservacion Digital a Largo Plazo requiere implementacion
gradual y transversal a todos los procesos del Hospital, por ello el equipo interdisciplinario de
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rabajo y las dependencias involucradas deben tener conocimiento de sus aportes
estableciendo [as actividades a desarrollar.

4 NORMATIVOS: Aplica la legislacion y normativa referente a la gestion y la preservacion digital
a largo plazo, y como referencia al disefio de proyectos y planes se usaran los estandares
nacionales e internacionales y buenas practicas aplicables a la administracion y conservacion
de archivos. Se debera realizar control y la vigilancia al cumplimiento de'los requerimientos
normativos de la gestién y la preservacion digital a largo plazo. :

4 ECONOMICOS: Las actividades de los planes, proyectos y procedimientos a implementar en
la preservacion digital a largo plazo, se encuentran contempladas para ser sufragadas con el
plan anual del gasto ptblico.

4 TECNOLOGICOS: Necesarios para velar por el funcionamiento de los sistemas de informacién
que soportan la gestion documental y administracion de archivos, con el propésito de
optimizar, modernizar e incorporar al proceso de gestién documental las tecnologias de Ia
informacién que marcan las tendencias en movilidad, inteligencia de negocios y 'gestic'm
avanzada de software, orientando y facilitando el acceso, disponibilidad, uso, captura,
produccion, administracion, entrega, seguridad, control, conectividad y preservacion de la
informacién contenida en los documentos de archivo. Estas implementaciones deben estar
articuladas con el cumplimiento de los lineamientos exigidos en la politica de Gobierno digital.

6.1 PROCESOS Y PROCEDIMIENTOS PARA LA PRESERVACION DIGITAL A LARGO PLAZO

Son programas de conservacién preventiva que contempla los siguientes programas para ejecutar actividades
adecuadas que aportan al cumplimiento del plan de preservacién digital a largo plazo; en estos programas se
definen objetivos que atienden a resolver los problemas identificados en el diagndstico integral de archivo del
Hospital y también se contempla otros que puedan llegar a presentarse. Para el disefio de los programas se
toma como referencia la Guia publicada por el Archivo General de Nacion, estos son:

6.1.1 Capacitacion y sensibilizacion.

Es un programa de conservacion preventiva del SIC — componente plan de preservacion digital a largo plazo
cuyo objetivo es generar conciencia en los servidores publicos del ! Hospital sobre la importancia de la
preservacion digital a largo plazo durante todo el ciclo vital de los documentos digitales y/o electrénicos de
archivo y dar a conocer las herramientas disefiadas para su adecuado tratamiento.

El alcance es capacitar a todo el persdnal del hospital, paré solucionar las siguientes debilidades:
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Falta de reconocimiento y valoracion de los documentos digitales y/o archivos electrénicos como

fuentes de informacion.

Ausencia de conocimiento sobre la importancia en la conservacion de archivos y aseguramiento de la
informacién independientemente del medio en el que este registrada.

Las actividades propuestas son:

- Uso de plegables, folletos, campaiias en los diferentes canales de comunicacion de la entidad,
charlas informales en las oficinas, conferencias y talleres.

- Jornadas de capacitacion y sensibilizacion que faciliten la comprension de la preservacion digital
en el personal del Hospital. '

Los recursos para cumplir las actividades son:

- Humanos: Conferencista (auxiliar administra_ﬁvo de gestion Documental y/o capacitadores
contratados). Tecnoldgicos: un computador, mouse, teclado, un video beam, software para
diapositivas, impresora.

- Infraestructura: Sala de conferencias y/u oficina de cada dependencia.

- Econdmicos: Estan contemplado dentro del plan anual del gasto publico”

- Materiales: Papel, lapicero, |apiz, borrador, marcador borrable, tablero acrilico, borrador para.
tablero.

Otros: Disponibilidad de tiempo Los temas sugeridos:

De acuerdo con el diagndstico integral de archivo del Hospital los temas que se deben intervenir orientados a
la preservacién digital son: :

e Tablas de retencion documental.
e Normatividad y manejo de archivo..
e Transferencias primarias

Las recomendaciones a contemplar durante las capacitaciones y/o sensibilizacion de los funcionarios aparte
de darles a conocer todos los programas contemplados en el presente plan para ejecutar una adecuada
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e/ 3 3
preservacién digital son: Preservacion y conservacion de los documentos electrénicos de archivo: (Decreto
2609/2012 articulo 29). e

El proceso de conservar documentos electronicos de archivo se extiende a lo iargo de todo el ciclo de
vida de los documentos.

El documento electrénico de archivo debe estar relamonado con las actividades que desarrolla la
organizacion. p :

Asegurar que los componentes de los documentos de archivo existiran durante todo el tiempo
necesario para que las estrategias de preservacidon entren en aplicacion.

Se pueden conservar los documentos de archivo simultdneamente en formato andlogo y digital de
acuerdo a criterios juridicos, las necesidades de la organizacion y el valor que las normas procesales,
le otorguen a cada formato.

Resguardary mantener la accesibilidad de copras autentlcas de documentos de archivo digitales.

La conservacion de los documentos electrénicos de archivo debe considerar y atender los principios
de preservacion en el tiempo, longevidad de los medios de almacenamiento, valoracidn,
vulnerabilidad y disponibilidad, sea que se encuentre en propledad de los creadores o de las
dependencias responsables del archivo de la misma.

Teniendo en cuenta que el documento electrénico no es el mismo que era ni antes de ser almacenado
ni después de su recuperacion, se debe asegurar que cualquier accion que afecte al modo en que se
presentan los documentos proteja su integridad, a través del respeto por la cadena de conservacion.
Proteger la informacion y los datos personales de conformidad con lo sefialado en la Ley 1273 de 2009
yley 1581 de 2012

7. ELEMENTOS DE PRESERVACION DIGITAL

En el marco de la normativa vigente la Entidad entiende que los documentos institucionalizan las decisiones
administrativas y los archivos constituyen una herramienta indispensable para la gestién administrativa,
econémica, pelitica y cultural de la Entidad; son testimonio de los hechos y de las obras; documentan las
personas, los derechos y las instituciones. Como centros de informacion institucional contribuyen a la eficacia,
eficiencia y secuencia de las Entidades y agencias del Estado en el servicio al ciudadano.

Para lograr consolidar un fuerte sistema de gestiéon documental, la Entidad cuenta con un Programa de
Gestion Documental que compila y estructura los procesos de [a gestidn documental de conformidad con los
requerimientos de Ley. Por tal razén la Entidad se tiene la necesidad de aplicar las disposiciones establecidas .
en el Programa de Gestion Documental, en lo relacionado con la conservacion documental, mediante un Plan
que garantice la conservacion, custodia y seguridad de la informacidn tanto fisica como electrénica.

8. ACCIONES DE PRESERVACION DIGITAL
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8.1. ARTICULACION CON LA GESTION DEL RIESGO DE LA ENTIDAD

En el establecimiento de planes, proyectos y acciones tendientes a garantizar la preservacion de los
documentos electronicos se hace imperativo tener presenfe los niveles de riesgo derivados de amenazas y
debilidades de la Entidad en torno al manejo de sus documentos digitales. Los cuales contemplan en el mapa
de riesgos del macroproceso de gestion documental establecidos con la subdirec_cién de desarrollo
organizacional de |a Entidad.

8.2. ARTICULACION CON LA POLITICA DE SEGURIDAD DE LA INFORMACION.

La ejecucion de las diferentes estrategias para preservar los documentos electrénicos requiere del
cumplimiento de las politicas de segundad de la Entidad de manera que se garantice la seguridad de Ia
informacion especificamente en las siguientes actividades: 2

- Ejecutar procesos para |la toma de copias de séguridad
- Controlar el acceso no autorizado
- Verificar la fiabilidad del software y hardware
- Detectar y neutralizar el ataque de virus o hackers
. = Prever contingencias

8.3. ARTICULACION CON LOS INSTRUMENTOS DE LA GESTION DOCUMENTAL

Promover e impulsar planes y proyectos que conlleven a la incorporacion de tecnologias de la informacidn y
las comunicaciones para soportar la gestién documental de la Entidad, enmarcadas en el contexto de las
necesidades del Ministerio, su estructura organizacional, el modelo de gestién documental definido para Ia
Entidad y con la capacidad financiera y tecnoldgica para su adopcidn, implementacion y mantenimiento,

procurando por la proteccion del medio ambiente, mediante el establecimiento de procesos documentales
que-disminuyan la generacion de documentos en papel.

8.4 DESARROLLO DE PROCEDIMIENTOS DE PRESERVACION DIGITAL

La ejecucion de las actividades o acciones de gestién documental deben estar formalmente especificadas en
procedimientos establecidos en el sistema de gestién de calidad. Entre estos procedimientos se incluyen:

1. Procedimiento de identificacion y analisis de series documentales a preservar.

Este procedimiento debe incluir, entre otras, las siguiehtes actividades:
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- Revisar las caracteristicas de los documentos que deben ser objeto de preservacién
-  Definir céntidades y capacidades de almacenamiento requerido
- Definir el inventario
- Verificar los formatos en los gue se encuentran
2. Procedimiento de transferencias documentales electrénicas.

Mediante este procedimiento se gestionan las transferencias documentales primarias y secundarias donde se
enmarcan varias de las estrategias de preservacion establecidas.

3. Procedimiento de administracicn del sistema de preservacion digital.

Procedimiento mediante el cual se identifican amenazas, se deciden acciones o estrategias a implementar y
se controla la aplicacion de las diferentes estrategias de preservacion. Incluye, entre otras, las siguientes
actividades:

e Controlar la ejecucion periddica del procedimiento
e Ejecutar el procedimiento de identificacidn y andlisis de los grupos documentales a preservar

e Realizar un diagnostico de las caracteristicas de los documentos electrénicos que incluye o
Verificar el nivel de obsolescencia de [os formatos estandarizados:

e Verificar estado de los medios de almacenamiento

e Verificar nivel de obsolescencia de los medios de almacenamiento o Verificar niveles de
cumplimiento de las politicas de seguridad o Identifica las amenazas de perdida de
informacion y las probabilidades de que ocurra.

¢ Identifica que la ejecucion periddica de copias de respaldo esté de acuerdo con el plan de
copias de respaldo y recuperacion de la informacidn definido por la Oficina de Informdtica.

e [dentifica que los repositorios para los documentos electrénicos estén debidamente
asegurados y protegidos de acuerdo con las politicas de la Oficina de Informética o Identifica
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que los soportes en los cuales se manejan los repositorios electronicos tengan las condiciones
ambientales adecuadas.

o= Analizar el diagnéstico y revisar las estrategias
eo Aprobar la ejecucion de estrategias y acciones
oo |Implementar las estrategias que se requieran

e Ajustar el plan de preservacion Ajustar los elementos de preservacion que sean necesarias:
Acciones, estrategias.

La Entidad mediante este procedimiento debe ejercer vigilancia técnica permanente, a fin de advertir las
necesidades de migracién o conversion a ser aplicada sobre los formatos de documentos electrénicos, con el
fin de asegurar la accesibilidad al contenido, preservando sus caracteristicas y atributos, para que
cumplimiento de la condicion archivistica de evidencia. Se proponen las siguientes acciones minimas de
seguimiento: : ; '

e Definicién de periodos de muestra

- o Volumen de inspeccion representativo

e Seleccion aleatoria de muestras .

e Escogericia programada de formatos

e Verificacion de acceso

e Validez/actualizacion de metadatos técnicos de preservacidn

e Confrontacion de usabilidad (visualizacion)

e Validacion de atributos funcionales (firma, integridad)

¢ Funcionalidad de relacion y vigencia de componentes

‘& Anotacién de manifestaciones extrafias (informacién incorrecta, tiempo de apertura,
visualizacién anémala, requerimientos de software antiguo, etc.)
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4. Procedimiento de seleccién de medios de almacenamiento digital.

El procedimiento incluye las actividades identificar las caracteristicas técnicas y de capacidad de los
medios de almacenamiento requeridos para guardar los documentos electréonicos objeto de preservacion.

En [a definicion de este proceso se deben tener en cuenta las siguientes actividades:
Investigar sobre nuevos medios de almacenamiento en el mercado

Verificar el cumplimiento de estandares de los medios para soportar el uso de repositorios
documentales estandarizados. '

Identificar las caracteristicas de los nuevos medios y realizar una evaluacion costo / beneficio

Recomendar acciones a seguir frente al uso o conversidon de medios Ejecutar el proceso de
solicitud y adquisicién de medios '

8.5. ESTRATEGIAS DE PRESERVACION DIGITAL

Las estrategias de preservacion digital a largo plazo deben ser genéricas, concretas y de costo bajo, para que
el Plan de Preservacién'a Largo Plazo tenga viabilidad en el tiempo. En la Entidad, en concordancia con lo
anterior, la estrategia mas importante es reducir la complejidad de las acciones.

Dada la heterogeneidad de los documentos digitales, lo mas comun es que se combinen varias estrategias de
preservacion digital dependiendo de las necesidades y los requisitos establecidos por la institucion para la
implementacion de las acciones de preservacion a largo plazo.

A continuacion, se describen de manera general algunas de las estrategias y técnicas mas cominmente
usadas: :
1. Renovacion de medios.

Consiste en la renovacion periddica de los medios de almacenamiento con el fin de mitigar amenazas
derivadas de los altos niveles de obsolescencia tecnoldgica que se presenta en los medios de
. almacenamiento de los documentos, sumado a la limitada durabilidad que tienen, la vulnerabilidad al

deterioro y a pérdida por intrusiones humanas, fallas catastréficas o desastres naturales.

2. Integracién de documentos.
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Los documentos electrénicos de archivo generados por una aplicacién externa deben ser integrados al
gestor documental de la Entidad, manteniendo una copia local de dichos documentos, que podrén ser
referenciados desde o hacia dicho software sobre el cual no se tiene control,

3. Normalizacidn de los formatos

Con el fin de reducir los esfuerzos y costos de recuperacién de la informacién se debe definir un nimero
limitado de formatos mediante los cuales se realiza la produccién electrénica de documentos.

Para la definicion de los formatos se debe tener en cuenta aspectos como:

e Nivel de transparencia: grado en que los formatos son accesibles pues provienen de codigo
abierto.

e Apertura: grado de independencia frente respecto de una patente de derechos de autor
* Independencia: grado de independencia con respecto a hardware o software

e Interoperabilidad: Capacidad de intercambio con otros entornos tecnolégicos

!

® [stabilidad: Grado en que el formato mantiene su funcionalidad con respecto a versiones
anteriores.

e Estandarizacion: grado de cumplimiento con un esténdar establecido por un organismo de
normalizacion. ' ;

e Mecanismos de proteccion técnica: Grado en que estos mecanismos no establecen
restricciones o interfieren en la recuperacidn de datos o interfieren en los procesos de
evolucidn tecnoldgica. -

4. Utilizacion de metadatos de preservacion.

Con el fin de preservar no solamente el contenido sino la comprension del contenido intelectual de los
documentos se deben mantener los metadatos asociados que incluyen la identificacién y descripcién de
los documentos electrénicos de archivo.

5. Conversion a formatos longevos normalizados
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Con el fin de que documentos recibidos en formatos diferentes y/o documentos que tiene un formato que no
se encuentra en la lista normalizada y/o estandarizada para facilitar la recuperacion de la informacion se debe
realizar una conversién de formato.

I i % ; : - o 4 U .
Los documentos electronicos de archivo que manejan formatos propietarios deben ser migrados y/o
convertidos a un formato estdndar sin importar que se trate de aplicaciones de negocio que utilizan software
especializado con propodsitos.misionales.

6. Migracion.

Con el fin de recuperar el acceso y consulta a documentos que por efecto de la obsolescencia o el uso de
formatos propietarios no es posible hacerlo se realiza un traslado de documentos de archivo de un sistema a
otro, manteniendo la autenticidad, integridad, fiabilidad y la dispoijibiiiqlad de los mismos. Los tipos de
migracion incluyen:

Renovacién de medios o refresco: Sirve para reducir el riesgo de pérdida de datos debldo al detenoro
que sufre el medio o soporte en el que se conserva la informacion

Replicacion: Una migracion digital donde no hay cambio en el medio que contiene la informacién. Los
bits que se utilizan para transmitir estos objetos de informacién se conservan, aunque se cambie el

medio usado.

Re envasado: Una migracidn digital donde hay algin cambio en los bits de la Informacién de
empaquetado.

Transformacion: Una migracién digital donde hay algiin cambio en el contenido.

7. Emulacidn

Con el fin de recuperar el acceso y consulta a documentos que por efecto de la obsolescencia o el uso de
formatos propietarios no es posible hacerlo se crean mediante el uso de recursos computacionales un sistema
“emulador” que permite que documentos creados o almacenados con tecnologias obsoletas puedan ser
consultados y representados en nuevas tecnologias.

8. Mantenimiento de firmas electrénicas
Algunos paises han definido directrices que tratan de asesorar a las agencias gubernamentales en las medidas

necesarias para preservar los archivos que pueden ser dlgltalmente firmados y eventualmente transferido a
la custodia archivistica.
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Se plantean estas politicas relativas a la conservacion de los documentos firmados digitalmente:

Preservar las firmas digitales: Esta solucion supone el despliegue de los medios considerables para
preservar los mecanismos necesarios para la validacion de las firmas, y no aborda la necesidad de
preservar al mismo tiempo la inteligibilidad de documentos.

Eliminar las firmas: Esta opcidn requiere la menor adaptacién de la institucién archivistica, pero
empobrece a la descripcién del documento, ya que elimina la firma como uno de los elementos
técnicos utilizados para garantizar la autenticidad de los mismos

Registro del rastro de las firmas como metadatos: esta solucién requiere pocos medios técnicos y
documenta tanto la existencia de la firma, como del resultado de su verificacién.

Sin embargo, las firmas digitales pierden su condicion especial de ser la forma primaria de evidencia
de la autenticidad del documento. Mientras que la primera solucién a menudo ha sido codificada
implicitamente en las reformas de la ley (tal vez sin darse cuenta de sus implicaciones practicas
completas), es la dltima solucién la mas congruente tanto con la practica, como con la teoria

5

archivistica.

8.6. RECOMENDACIONES EN LA PRESERVACION DIGITAL

A continuacién, se presentan algunas recomendaciones adicionales a tener en cuenta en la preservacion de
los contenidos digitales: :

Las copias master destinadas a ser conservadas deberian ser gestionadas de forma independiente
‘de aquellas destinadas a la difusidn. :

Los archivos y sistemas deberian estar completamente protegidos de posibles deterioros o
pérdidas mediante la- adopcion de buenas practicas de medidas de seguridad y por el
establecimiento de politicas de copias de seguridad incluso para el almacenamiento a corto plazo.

El formato original del archivo electrénico recibido deberia ser respetado para garantizar y
asegurar los atributos de los documentos electrénicos de archivo. El correo electrénico supondra
una radicacion del documento en el formato original de llegada y realizara el circuito de vida en
ese formato, hasta llegar a la clasificacién documental y su respectiva disposicion final. Debe
tenerse en cuenta que la condicion de originalidad .y valor archivistico de un documento en papel
escaneado recae sobre el documento digital. '
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En |3 evaluacién de estructura del repositorio se deberia revisar estandares o buenas practicas

establecidas como el proyecto Inter PARES: Research on Permanent Authentic Records in
Electronic Systems que tiene como misién el desarrollo del conocimiento esencial para la

preservacion a largo plazo de la autenticidad de documentos creados y/o conservados en formato

digital y proveer las bases de estandares, politicas, estrategias y planes de accién capacitados para
asegurar la longevidad de este material y habilitar la posibilidad de que los usuarios confien en su

Las iniciativas de Emulacion, Replicado, y Refreshing, estan caracterizadas como opcionales, con
una tasa de uso practico realmente baja. Se han identificado dos debilidades a la emulacidn: a)
Costos y Conocimiento de plataformas antiguas. Si no se actualizan los emuladores cuando haya
un cambio significativo del sistema, se pierde el programa de emulacion y con él, el esfuerzoy los
recursos invertidos. Si desaparece una aplicacion, su Documentacion técnica, con el tiempo,
también desaparece o deja de mantenerse. Sin Documentacién no serd posible construir el
programa emulador. : :

“El replicado se entiende como necesario para el desarrollo de actividades de respaldo y seguridad de la
informacion, pero carece de funcionalidad para resolver la problematica de la Preservacion Digital a Largo

Finalmente, el Refreshing debe preocupar porque esa actualizacion esté armonizada con la posibilidad de
lectura y acceso a los registros electronicos (formatos) de los documentos archivados, y que sus caracteristicas
y atributos sean originales y auténticos.

Establece el conjunto de acciones a corto, mediano y largo plazo que tienen como fin implementar:

¥" Los programas
v Estrategias
v Procesos y procedimientos, tendientes a asegurar la preservacion a largo plazo de los

documentos electrénicos de archivo en condiciones de integridad, autenticidad, fiabilidad,
disponibilidad, seguridad, confidencialidad, trazabilidad y accesibilidad.

9. METODOLOGIA USADA PARA LA GENERACION DEL PLAN

Para la generacion del Plan de Preservacion Digital a largo plazo de la Entidad se siguieron los siguientes pasos:

1. Revision de los activos de informacién de la Entidad con el fin de tener una visién general de los
objetos destinados a la aplicacién del Plan de Preservacidn Digital a Largo Plazo.
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2. Revision de las agrupaciones de documentos electrénicos que se producen en la Entidad e
identificacién de los formatos generalmente usados.

3. Revisién del diagndstico realizado e identificacion de las brechas existentes en torno a la preservacion
digital .

4. Con base en los diferentes elementos que fundamente un plan de preservacidn digital entre las que
se incluyen los principios, las acciones y las estrategias y el modelo conceptual y el modelo QAIS se
identificaron brechas o necesidades a ser suplidas en términos de procedimientos tecnologia y
estructura organizacional.

5. Loselementos funcionales que describe el modelo OAIS se cubriran con la imp]emehtacién del SGDEA.

6. Se reviso el documento “Sistema Integrado de Conservacion” que maneja actualmente la Entidad. Se
sugiere remplazar el aparte de ese documento denominado “Preservacion digital” con este
documento.

7. Los proyectos o acciones se definieron en un espectro de tres afios y siguiendo un orden Iogico que
facilite la lmplementacron

10. RESPONSABILIDADES

Un Plan de Preservacion Digital a largo plazo implica asignacién de personal especifico con apoyo de otros
profesionales con capacidad para analizar las dindmicas yvanables cambiantes que deben ser articuladas para
la ejecucidn del Plan.

El Plan de Preservacion Digital a Largo Plazo deberd ser asumido por el drea Administrativa, Junto con un staff
técnico y administrativo, que soporte las acciones y demandas operacionales del Plan.

La Entidad debe constituir una estructura organizacional que incluya los siguientes roles:

ROL : ' RESPONSABILIDADES

Responsable Institucional : Unidad de Atencion al Ciudadano Encargado
de publicar y presentar formalmente el plan
y la politica de Preservacion Digital a Largo
Plazo en el ENTIDAD.

Responsable de Preservacién digital Responsable tecnolégico de las
funcionalidades requeridas para garantizar
el cumplimiento de ~ las directrices
informaticas del Plan de Preservacién Digital
a Largo Plazo.

Asesor de Tecnologia Director  conceptual del Plan de

Preservacion Digital a Largo Plazo
Profesional en Ciencias de la Informacién Yy Responsable = operacional del Plan de
la Documentacién Preservacion Digital a Largo Plazo.
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Profesional en Infraestructura de Cémputo

Administrador de Recursos Digitales

Asesor Juridico

11. MAPA DE RUTA

Responsable del almacenamiento longevo
de los materiales documentales y aplicacion
de las politicas de mantenimiento para el
aseguramiento auténtico e integro de los
documentos electrdnicos de archivo
Consultor especialista y usuario de mejores
practicas para preservacién electrénica de
dbcumentos de archivo

Acompafamiento especializado para la
determinacion del cardcter probatorio y
los documentos
objeto de
Preservacion Digital a Largo Plazo

evidencia juridica de

electrénicos de -archivo,

A continuacién, se muestra una lista de actividades a realizar en los préximos tres afios
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PLAN DE PRESERVACION DIGITAL DE LA ESE HOSPITAL INFEGRADO SAN JUAN DE CIMITARRA

No.

PROYECTOS

2023

2024

2025

Qi

Q2

a3

Q1

Qz

Q3

Qa4

a1

Q2

Q3 |4

Ajuste de roles

Q4

11

Definir responsables de la
preservacion digital

1.2

Definir apoyos en Tl

Normalizacidn de los formatos

2.1

Definir los formatos que se van a
usar en el ENTIDAD para los
diferentes tipos de informacién

22

Ajustar los procedimientos de
produccién documental y demds
para asegurar el uso de los
formatos seleccionados

Normalizacién del formato en los
documentos electrénicos
actuales

31

Clasificarel inventario actual de
documentos por el formato que
manejan !

3.2

Ejecutar proyecto para excluir
formatos propietarios mediante
la conversidn de formatos

Utilizar metadatos de
preservacion

4.1

Realizar los ajustes en los
aplicativos para capturar o inferir
metadatos 5

Integrar documentos

5.1

Implementar caracteristicas de
interoperabilidad en las
aplicaciones para el envio de
documentos al Sistema que la
Entidad adquiera

5.2

Integrar los documentos en el
Sistema

Implementar los procedimientos
de preservacion

6.1

Procedimiento de identificacién
y andlisis de grupos
documentales a preservar

Procedimiento de

6.2

administracién del sistema de
preservacién digital
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11.1. DESCRIPCION DE LAS ACTIVIDADES

11.1.1. Ajuste de roles Definir responsables de la preservacion digital:

N

Se debe realizar la propuesta y buscar la aprobacion de los roles necesarias para encargarse de la
implementacion y operacién del plan de preservacion digital y en consecuencia designar las personas. Definir
apoyos en Tl: Integra al drea de Tl en el apoyo técnico y operativo en varios de los roles definidos

11.1.2 Normalizaci6n de los formatos Definir los formatos que sevan a usar en la Entidad para los diferentes
tipos de informacién:

Definir la lista de formatos para los diferentes tipos de informacién teniendo presente las recomendaciones
que se hacen en la estrategia de normalizacién de formatos.

Ajustar los procedimientos de produccién documental y demds para asegurar el uso de los formatos
seleccionados: identificados los formatos se deben actua[iiar y publicar los procedimientos de produccidn
relacionados con la creacidn y recepcién de documentos en la Entidad con el fin de darle obligatoriedad al
uso de los formatos definidos como estandares a ser usados.

11.1.2. Normalizar el formato en los documentos electrénicos actuales

Clasificar el inventario actual de documentos por el formato que manejan: identificar el formato de los
documentos electrdnicos con que actualmente cuenta la Entidad.

Ejecutar proyecto para excluir formatos propietarios mediante |a conversion de formatos: implementar un
proyecto de conversién a los formatos definidos de los documentos que estén en formatos diferentes.

11.1.3. Utilizar metadatos de preservacién

Realizar los ajustes en los aplicativos para capturar y/o inferir metadatos: Se debe implementar un proyecto
mediante el cual las diferentes aplicaciones que generan documentos electrénicos de archivo implementen
funcionalidad para capturar y/o inferir Ia captura de los metadatos minimos.

11.1.4. Integrar documentos

Implementar caracteristicas de interoperabilidad en las aplicaciones para el envio de documentos al Sistema que
la entidad adquiera: Se debe implementar un proyecto mediante el cual las diferentes aplicaciones que generan
-documentos electrénicos de archivo en la Entidad que implementen funcionalidad para el envio de los
documentos electrénicos de archivo al sistema. Integrar los documentos en el Sistema: Ejecutar la funcionalidad
'y demds acciones en las aplicaciones que generan documentos electrénicos de archivo con el fin de enviar los
documentos al Sistema.
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11.1.5. Implementar los procedimientos de preservacién documental

Procedimiento de identificacién y andlisis de grupos documentales a preservar: especificar e implementar e
procedimiento que incluye actividades para: ; -

Revisar las caracteristicas de los documentos que deben ser objeto de preservacién
Definir cantidades y capacidades de almacenamiento requerido

Definir el inventario

Verificar los formatos en los que se encuentran

11.1.6. Procedimiento de identificacién de grupos documentales a preservar

Especificar e implementar el procedimiento de administracién de preservacién digital que incluye, entre otras,
las siguientes actividades: '

Controlar la ejecucién periddica del procedimiento

Ejecuta el procedimiento de identificacién y analisis de los grupos documentales a preservar

[

Realizar un diagndstico de las caracteristicas de los documentos electronicos que incluye:

Verificar el nivel de obsolescencia de los formatos estandarizados o Verificar estado de los medios de
almacenamiento -

Verificar nivel de obsolescencia de los medios de almacenamiento o Verificar niveles de cumplimiento
de las politicas de seguridad o Identificar las amenazas de perdida de informacion y las probabilidades

de que ocurra.

Identificar que la ejecucidn periddica de copias de réspa!do esté de acuerdo con el Plan de copias de
respaldo y recuperacién de la informacion definido por la Oficina de Informatica.

Identificar el nivel de aseguramiento y proteccion de los repositorios documentales. Lo anterior de
acuerdo con las politicas de seguridad establecidas porel dareade TI.

Identificar las condiciones ambientales de los medios de almacenamiento.
‘Realizar un anélisis del diagnéstico y proponer la ejecucion de una O varias estrategias
Aprobar la ejecucién de las estrategias

Implementar las estrategias que se.requieran ; '

Ajustar el plan de preservacién
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Ajustar |os elementos de preservacion que sean necesarias: Acciones, estrategias

11.1.7. Procedimiento de seleccién de medios de almacenamiento

Especificar e implementar el procedimiento de seleccién de medios de almacenamiento que incluye, entre otras,

las siguientes actividades:

Investigar sobre nuevos medios de almacenamiento. )

Identificar las caracteristicas de los nuevos medios y realizar una evaluacion costo / beneficio.
Recomendar acciones a seguir frente al uso o conversion de medios

Ejecutar el proceso de solicitud y adquisicion de medios.

11.1.8. Mejora continua

pertinentes no solamente en la ejecucion de acciones y estrategias sino también el ajuste y mejoramiento del
plan y los procedimientos relacionados. )

12. CONTROL DE DOCUMENTO
REGISTROS -

Aqufse encuentra la informacién base de los registros que pertenecen al documentoy asean internos 0 externos,
se relacionan los registros que genera un documento y se identifica su control de la siguiente forma

IDENTIFICACION ; DISPOSICION
; ACCESO CONSERVACION
ALMACENAMIENTO Y RECUPERACION : FINAL
PERSONAL TIEMPO DE
CODIGO NOMBRE RECOLECCION INDIZACION CLASIFICACION HETODO
M_JT ORIZADO RETI;NC)ON
CONTROL DE CAMBIOS | -

Aqui se citan los cambios que ha tenido el documento por la actualizacién de su version, en el siguiente cuadro
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CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DEL RESPONSABLE DE
' CAMBIO APROBACION

13. ENTIDADES ARCHIVISTICAS DE PRESERVACION DIGITAL

En el entorno digital, a diferencia del mundo anélogo del papel, para preservar y desarrollar un plan de
estabilidad digital a largo plazo, es necesario que los componentes del documento electrénico (que son de
variada naturaleza) mantengan sus caracteristicas de evidencia autenticay, adicionalmente, reflejen de forma
contextual su produccidn, relacionandose con otros documentos para que reflejen la competencia funcional
que les dio origen. Esta connotacién hace que como minimo existan dos dimensiones, con sus respectivos
componentes, que son objeto de preservacidn digital a largo plazo: el Documento Electrénico y el Expediente
Electronico. El documento electrénico de archivo es fa primera dimensidn de preservacién digital, compuesto
por anexos, metadatos, firma, relaciones, versiones, parametros, permisos y un flujo que soporta acciones
administrativas. No es posible preservar un documento electrdnico, si no Seé preservan sus componentes,
caracteristicas 'y atributos. No es posible preservar un documento electrénico de archivo, si no
cbntextua[izamos su produccion a través de la aplicacién de Principios documentales (procedencia y orden
original).

El expediente electrénico es |a segunda dimensién de la preservacion digital. No se puede preservar un
expediente electrénico de archivo, si no se han preservado los documentos que lo integran, en el marco de

una relacion con otros documentos ¥, especialmente, con la funcién en torno a Ja cual se crean. .

Los componentes del documento electrénico de archivo y del expediente electrénico deben administrarse

con base en principios, politicas y estrategias concretas, para lograr |a Preservacion digital a largo plazo.

>
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