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1. INTRODUCCI

La ESE Hospital Integrado San Juan de Cimitarra, Santander, tiene la voluntad institucional de disminuir la
brecha digital y garantizar el pleno ejercicio de los derechos a la informacién y a las comunicaciones,
propiciando la mejora continua en la gestidn institucional, basandose para ello en la aplicacidn de estandares
y las mejores practicas en la implantacién de sistemas informaticos. El Plan se enmarca en una serie de

acciones encaminadas a optimizar los resultados que son producto de la gestidn que el centro asistencial ha ido
promoviendo en los ultimos afios.

Como consecuencia del avance vertiginoso que han tenido las Tecnologias de la informacién durante los
ultimos afios, la E.S.E, se ha preocupado de potenciar el que hacer administrativo a través de la incorporacion
de estas tecnologias en sus procesos estratégicos, misionales y de apoyo. Asi mismo, debido a la expedicion
de la Ley 1753 de 2015 mediante la cual se establece que se deben integrar los sistemas de desempeiio
administrativo y de gestion de calidad y este sistema Unico se debe articular con el sistema de control interno,
surge el mecanismo que facilitard dicha integracién y articulacion denominado Modelo Integrado de
Planeacidn y Gestidn — MIPG; decreto 1499 del 2017; el cual dentro de la Dimensién de Gestidon con valores
para resultados incorpora las politicas de Gobierno Digital, antes Gobierno en Linea: TIC para la gestiéon y
Seguridad de la Informacion y Gobierno Digital, antes Gobierno en Linea: TIC para el Servicio y TIC para
Gobierno Abierto.

Adicionalmente, mediante el Decreto 612 del 4 de abril de 2018, “por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado”,
se decreta la integracion del Plan Estratégico de Tecnologias de la Informacién al Plan de Accién de la entidad
y su publicacion en el sitio web. En este sentido, la institucidn, se ha propuesto desarrollar un Plan estratégico
de Tecnologias de la Informacidn que le permita innovar y generar diferentes ambitos del que hacer de la
E.S.E, logrando con ello reducir la brecha tecnolégica que existe entre usuarios de la institucion.

2. CONTEXTO ESTRATEGICO:

2.1. MISION

Prestar los servicios de salud de primer nivel, para toda la comunidad del area de influencia, de conformidad
con los lineamientos establecidos por el sistema general de seguridad Social en Salud, cumplidores de los
principios de eficiencia, eficacia, oportunidad, accesibilidad y calidad, en la prestacidn del servicio, contando
con equipos y recurso humano debidamente capacitado y con un profundo sentido humano.

2.2. VISION

Para el afio 2030 seremos una institucién de mayor nivel con infraestructura, dotacién y con tecnologia de
ultima generacién. Con un servicio humanizado en la atencion segura al usuario y la familia. Seran la expresion
de un sano equilibrio entre el balance social y econdmico lo que daran la solidez estructural necesaria para
adaptarse a los cambios del medio.
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2.3. POLITICA DE INTEGRIDAD

La ESE Hospital Integrado San Juan de Cimitarra, Santander consolida la integridad como principal prevencion
de la corrupcién y motor del cambio de los comportamientos de los servidores publicos. Esta politica se basa
en la prevencién de la corrupcién, herramientas de seguimiento y control, y al establecimiento y promocion
de valores, incentivar a los servidores publicos a interiorizar y fortalecer practicas y comportamientos integros
y ejemplares.

La ESE Hospital Integrado San Juan de Cimitarra, Santander consciente de la importancia de su funcién y de la
responsabilidad que esta implica, con el propdsito de garantizar el actuar y poniendo sobre manera los valores
de HONESTIDAD, RESPETO, COMPROMISO, DILIGENCIA, JUSTICIA, ETICO Y PROFESIONAL del personal que lo
conforma y de consolidar la confianza de la ciudadania, implementa el Modelo de Integracion de Planeacién
y Gestion orientado a promover y fortalecer la Integridad en el ejercicio de sus funciones.

3. OBJETIVOS

3.1. OBJETIVO GENERAL

El objetivo general del plan estratégico de Tecnologias de la Informacién y Comunicaciones PETI es decir definir
las estrategias, objetivos, acciones e iniciativas que permitirdn adoptar y ejecutar la estrategia TIC propuestas

por el gobierno nacional que contribuyan al logro de los objetivos y metas misionales de la entidad.

3.2. OBJETIVOS ESPECIFICOS

e Definir los roles de las actividades relacionadas en el sistema de informacién y del manejo
del mismo.

e Demostrar la importancia del manejo de actividades por procesos con el fin de obtener
integralidad a la misidn y visién de la institucion.

e Alinear la estrategia de las TIC de mediano plazo de la ESE con las politicas y lineamientos
definidos por el gobierno nacional.

e Fortalecer la gestién de las tecnologias de la informacion y comunicaciones (TIC), que
permita la adopcion desarrollo incluyente, sostenido, participativo y transparente.

e Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los ciudadanos.

e Conocer el estado actual de Madurez, Datos y Politicas de TIC hospital.
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4. ALCANCE

El presente Plan Estratégico aplica para todos los procesos que contribuyen al desarrollo de los recursos de
tecnologias de informacién y comunicacidn en la E.S.E. Hospital Integrado San Juan de Cimitarra, Santander, al
desarrollar e implementar este PETI en la E.S.E., se podran apropiar y usar eficientemente las tecnologias de
informacidn, generando ventajas relacionas con los siguientes aspectos.

Tener claridad vy significados comunes de los elementos que orientaran las acciones, esfuerzos y
comportamientos de las tecnologias de Informacion.

Darle sentido al trabajo que realiza cada uno de los colaboradores, identificando su valor agregado frente
a los propdsitos de la Institucion.

Contar con una guia que apoyen los objetivos estratégicos definidos a nivel del Plan Estratégico de la
E.S.E.

El PETIC se plantea con una visidn a 31 de marzo de 2020, susceptible de ajustes permanentes y anuales.
Conforme a esto, se define plan de proyectos y de acciones especificas, a corto y mediano plazo para
implementar en la entidad.

El PETI observa los lineamientos generados por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones -MINTIC en materia de Gobierno en linea y gestion estratégica de tecnologias de informacion,
principalmente lo contenido en el Marco de Referencia de Arquitectura Empresarial del Estado Colombiano y en
cada uno de sus dominios:

e Estrategia Tl

e GobiernodeTI

e Informacién

e Sistemas de Informacion
e Servicios Tecnolégicos

e Usoy apropiacion de TI

5. RUPTURAS ESTRATEGICAS

De acuerdo con lo establecido por el MINTIC, las rupturas estratégicas permiten identificar los paradigmas
gue se deben romper para llevar a cabo la transformacién de la gestién de tecnologias de informacién en la
empresa con un enfoque estratégico. A continuacién, se referencian las rupturas estratégicas asociadas al
presente PETI:
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Las TIC serdn consideradas como un elemento del mds alto valor estratégico en entidad.

La informacién y los datos seran considerados como uno de los activos mas valiosos de la E.S.E. Su
gestion y gobierno hard que se encuentre disponible de manera oportuna, veraz, estandarizada, con
alta calidad y enfocada a apoyar los procesos de toma de decisiones estratégicas y administrativas.

Necesidad de aumento de la capacidad de andlisis de informacion en todos los procesos de la
institucion

La gestion de los servicios de Tl se llevara a cabo con tecnologia de punta, sostenible y escalable, de
acuerdo con las tendencias tecnoldgicas en la materia Generar las responsabilidades por lideres de
los procesos basados en el manejo integral del sistema de informaciéon y no basados en conceptos de
manejo personalizado.

La gestidn de Tl generara valor transversal en cada uno de los procesos de la E.S.E. el éxito de los
proyectos Tl estara dado por alto del nivel de compromiso, uso y apropiacion por parte de todos los
colaboradores de la institucidn.

Todo proyecto relacionado con el uso de tecnologia estard acompainado por parte de la Oficina de
Planeacidon y Sistemas, desde su conceptualizacion, socializacion hasta su implementacion,
seguimiento y evaluacion dentro del ciclo PHVA como referencia.

La tecnologia debe ser considerada un factor de valor estratégico en la E.S.E. Hospital Integrado San
Juan de Cimitarra la oficina encargada de la Tecnologia e Informacién debe ser considerada un area
estratégica para el mejoramiento de los procesos misionales y no sélo de apoyo.

6. POLITICAS PARA EL USO DE RECURSOS TECNOLOGICOS

Todo el personal la E.S.E. Hospital Integrado San Juan de Cimitarra, debe hacer uso adecuado y
responsable de los equipos tecnoldgicos.

Los equipos tecnoldgicos son exclusivos para el uso de las actividades realizadas por cada funcionario.

Esta completamente prohibido el uso de los equipos para fines no relacionados con las actividades de
la E.S.E. Hospital Integrado San Juan de Cimitarra, Todas las novedades, fallas, actualizaciones
requeridas y dafios relacionados con los equipos, deben ser notificadas al Administrador del Sistema.

El Administrador del Sistema debe garantizar que los equipos se encuentren en buenas condiciones
para su funcionamiento, en caso de que requiera un servicio externo de apoyo para realizar alguna
labor, debe notificarlo a la gerencia para su respectiva autorizacién.
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Cualquier agente externo que requiera realizar trabajos con los equipos, ya sean actualizaciones y/o
mantenimientos, debe contar con la respectiva autorizacién de la gerencia.

7. MANEJO DE LA INFORMACION CONFIDENCIAL

Los documentos que contengan informacién confidencial siempre deben ser impresos y almacenados
en un area segura.

Indicar siempre en la primera pagina de cada documento el usuario que emitid cualquier tipo de
informacion.

Las reuniones para tratar temas relacionados con informacién confidencial siempre deben realizarse
en areas seguras.

Toda la informacidn emitida por cualquier medio debe ser etiquetada de acuerdo a su procedencia 'y
responsables.

Antes de emitir cualquier tipo de informacién, la misma debe tener la autorizacidén por parte de la
gerencia.

8. POLITICAS PARA EL USO DE RECURSOS TECNOLOGICOS

Todo el personal la E.S.E. Hospital Integrado San Juan de Cimitarra, debe hacer uso adecuado y
responsable de los equipos tecnoldgicos.

Los equipos tecnoldgicos son exclusivos para el uso de las actividades realizadas por cada funcionario.

Esta completamente prohibido el uso de los equipos para fines no relacionados con las actividades de
la E.S.E. Hospital Integrado San Juan de Cimitarra,

Todas las novedades, fallas, actualizaciones requeridas y dafios relacionados con los equipos, deben
ser notificadas al Administrador del Sistema.

El Administrador del Sistema debe garantizar que los equipos se encuentren en buenas condiciones
para su funcionamiento, en caso de que requiera un servicio externo de apoyo para realizar alguna
labor, debe notificarlo a la gerencia para su respectiva autorizacion.
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Cualquier agente externo que requiera realizar trabajos con los equipos, ya sean actualizaciones y/o
mantenimientos, debe contar con la respectiva autorizacién de la gerencia.

9. DEFINICIONES

% Andlisis de Brecha: Se refiere a la identificacién, comparacion y andlisis de las diferencias entre
un estado o situacién actual y el estado o situacién deseada. Permite planear las arquitecturas
de transicién necesarias para implementar y alcanzar la arquitectura empresarial objetivo.

% Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos de Tl de una
organizacion. Se descompone en arquitectura de informacion, arquitectura de sistemas de
informacién y arquitectura de servicios tecnoldgicos. Incluye ademas las arquitecturas de
referencia y los elementos estructurales de la estrategia de Tl (visiéon de arquitectura,
principios de arquitectura, lineamientos y objetivos estratégicos).

#+ Acuerdo Marco de Precios (AMP): Es una herramienta para que el Estado agregue demanday
centralice decisiones de adquisicién de bienes, obras o servicios para:

1. Producir economias en escala.
2. Incrementar el poder de negociacidn del Estado.
3. Compartir costos y conocimiento entre las diferentes instituciones o sectores del Estado.

El Acuerdo Marco de Precios es un contrato entre un representante de los compradores y uno o varios
proveedores. Contiene la identificacion del bien o servicio, el precio maximo de adquisicidn, las
garantias minimas y el plazo maximo de entrega, asi como las condiciones para que un comprador
puede vincularse al Acuerdo. Generalmente, los compradores se vinculan a un AMP mediante una
manifestacion de su compromiso de cumplir las clausulas del mismo y la colocacion de una orden de
compra para la adquisicion de los bienes o servicios previstos.

+ Arquitectura de Referencia: Es un disefio de alto nivel, sin detalles tecnoldgicos o de
productos, que se utiliza como una plantilla para guiar el bosquejo de otras arquitecturas mas
especificas. Esta plantilla incluye los principios de disefio que la guian, las decisiones de alto
nivel que se deben respetar, los componentes que hacen parte de la solucién, sus relaciones
tanto estdticas como dinamicas, las recomendaciones tecnoldgicas y de desarrollo, las
herramientas especificas de apoyo a la construccién y los componentes existentes
reutilizables. El concepto de Arquitectura de Referencia se puede utilizar como base del
disefio detallado de arquitecturas de solucién, de software, de informacion o de plataforma
tecnoldgica.
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+ Arquitectura Empresarial Actual (AS-1S): Es el andlisis de la situacion actual de la entidad u
organizacion a partir de los dominios: (Negocio, Estrategia Tl, Gobierno TI, Informacion,
Sistemas de Informacién, Servicios Tecnolégicos y Uso y Apropiacidn).

* Arquitectura misional o Arquitectura de negocio: Describe los elementos de una institucion,
qgue le permiten implementar su misién. Esta arquitectura incluye el catadlogo de servicios
misionales; el modelo estratégico; el catdlogo de procesos misionales, estratégicos y de
soporte; la estructura organizacional, y el mapa de capacidades institucionales. Se utiliza
como guia para el disefio de la arquitectura de Tl que necesita una institucion.

* Arquitectura Empresarial Sectorial: La Arquitectura empresarial sectorial busca habilitar el
desarrollo del sector a través de alineacidén de sus objetivos estratégicos con las Tecnologias
de la Informacidn, de tal modo que los sistemas de informacidn, los procesos, las unidades
organizativas y las personas funcionen como un solo sistema. Para materializar la arquitectura
empresarial sectorial se debe realizar un andlisis integral y estratégico del sector basado en
los dominios del Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl, con
el propdsito de obtener, evaluar y diagnosticar su estado actual y planificar la transformacién
necesaria que le permita evolucionar desde el estado actual hasta la arquitectura empresarial
objetivo. Teniendo en cuenta que la intencién de la Arquitectura Empresarial del sector es
coordinar e integrar los esfuerzos de las entidades del sector, buscar sinergias y elementos
comunes, las entidades deben alinear sus arquitecturas empresariales institucionales, con la
arquitectura empresarial de su sector.

+ Arquitectura de transicién: Dentro del proceso de transformacién de T, en la busqueda de
unos objetivos estratégicos, es comun que se definan puntos intermedios que se describen
usando una arquitectura de transicion. Esta descripcion incluye los elementos de las
arquitecturas de informacion, sistemas de informacidn y de servicios tecnoldgicos que deben
ser modificados. La utilizacidn de puntos intermedios permite la implementacién de mapas
de ruta por etapas, lo que disminuye riesgos y facilita su gestion.

+ Atributo de calidad: Es la descripcidn de una caracteristica que un sistema de informacién o
componente de software debe tener durante su despliegue, uso o evolucién. Ejemplos de
atributos de calidad son la seguridad, la eficiencia, la flexibilidad, la confiabilidad y la
disponibilidad. Esta descripcidn debe ser lo suficientemente precisa para poder establecer de
manera no ambigua si realmente un sistema de informacién o componente de software la
cumple.
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4+ Ambito: Area o tematica que aborda un dominio y que agrupa temas comunes dentro del
dominio. Es la segunda capa del disefio conceptual del Marco de Referencia de Arquitectura
Empresarial. Arquitectura de solucién, Cuando aparece un nuevo requerimiento que afecta
varios sistemas de informaciéon o varias arquitecturas, se elabora una arquitectura de
solucion, que define la manera en que se deben ajustar las arquitecturas actuales
(informacion, servicios tecnoldgicos y sistemas de informacién) para resolverlo. Esta
arquitectura de solucion debe respetar las arquitecturas de referencia existentes. Garantiza
que los problemas se resuelven con una visién amplia y de alto nivel, y que se tiene en cuenta
el impacto de las decisiones que se toman.

% Arquitectura Empresarial Territorial: La Arquitectura empresarial territorial busca habilitar el
desarrollo del territorio a través de la alineacién de los objetivos estratégicos de las alcaldias
y gobernaciones segun corresponda con las Tecnologias de la Informacién, de tal modo que
los sistemas de informacién, los procesos, las unidades organizacionales y las personas
funcionen como un solo sistema. Para materializar los objetivos estratégicos mediante la
arquitectura empresarial territorial se debe realizar un andlisis integral y estratégico de las
oportunidades de desarrollo del territorio incluido el departamento, los municipios y las
instituciones prestadoras de los servicios. Dicho analisis debe estar basado en los dominios
del Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl, con el propdsito
de obtener, evaluar y diagnosticar su estado actual y planificar la transformacion necesaria
que le permita evolucionar desde el estado actual hasta la arquitectura empresarial objetivo.
La Arquitectura empresarial territorial debe estar articulada con las arquitecturas sectoriales
segun corresponda. Las arquitecturas institucionales a su vez deben articularse con las
arquitecturas territoriales y sectoriales seglin corresponda.

+ Arquitectura de Servicios Tecnoldgicos: También es conocida como Arquitectura de
infraestructura. Incluye todos los elementos de Tl que soportan la operacién de la institucion,
entre los que se encuentran la plataforma hardware, la plataforma de comunicaciones y el
software especializado (sistema operacional, software de comunicaciones, software de
integracién y manejadores de bases de datos, entre otros). Atributo de un componente de
informacidn: Es una caracteristica o propiedad que tiene o debe tener dicho componente.

* Arquitectura de Sistemas de Informacién: Describe cada uno de los sistemas de informacidn
y sus relaciones entre ellos. Esta descripcion se hace por medio de una ficha técnica que
incluye las tecnologias y productos sobre los cuales esta construido el sistema, su arquitectura
de software, su modelo de datos, la informacidn de desarrollo y de soporte, y los
requerimientos de servicios tecnolégicos, entre otros. Las relaciones entre los sistemas de
informacidn se detallan en una Arquitectura de Integracién, que muestra la manera en que
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mostrar también la manera como los sistemas de informacién se relacionan con el software
de integracién (buses de servicios), de sincronizacién (motores de procesos), de datos
(manejadores de bases de datos) y de interaccidn (portales), entre otros.

% Arquitectura de software: Describe el conjunto de componentes de software que hacen parte
de un sistema de informacidn y las relaciones que existen entre ellos. Cada componente de
software esta descrito en términos de sus caracteristicas funcionales y no funcionales. Las
relaciones se expresan a través de conectores que reflejan el flujo de datos, de control y de
sincronizacién. La arquitectura de software debe describir la manera en que el sistema de
informacién maneja aspectos como seguridad, comunicacién entre componentes, formato
de los datos, acceso a fuentes de datos, entre otros.

+ Arquitectura Empresarial: Es una practica estratégica que consiste en analizar integralmente
las entidades desde diferentes perspectivas o dimensiones, con el propdsito de obtener,
evaluar y diagnosticar su estado actual y establecer la transformacidén necesaria. El objetivo
es generar valor a través de las Tecnologias de la Informacidn para que se ayude a materializar
la visién de la entidad. Cuando se desarrolla en conjunto para grupos de instituciones
publicas, permite ademas asegurar una coherencia global, que resulta estratégica para
promover el desarrollo del pais. Una arquitectura se descompone en varias estructuras o
dimensiones para facilitar su estudio. En el caso colombiano, se plantea la realizacién de la
arquitectura misional o de negocio y la definicion de la arquitectura de TI, cuya
descomposicién se hizo en seis dominios: Estrategia de Tl, Gobierno de TI, Informacion,
Sistemas de Informacién, Servicios Tecnoldgicos y Uso y Apropiacion Se dice que una
institucion cuenta con una Arquitectura Empresarial cuando ha desarrollado un conjunto de
ejercicios o proyectos, siguiendo la practica estratégica antes mencionada, ademds de que ha
logrado disefiar un mapa de ruta de transformacion de Tl y lo ha integrado al Plan Estratégico
de Tecnologias de Informacion (PETI). Los artefactos creados durante un ejercicio o proyecto
de arquitectura empresarial se almacenan en un repositorio e incluyen, entre otros, una
descripcién detallada de la arquitectura empresarial actual, de la arquitectura empresarial
objetivo, un analisis de brecha y un mapa de ruta para lograr llegar a la meta o punto ideal.

+ Ambiente (de desarrollo, pruebas o produccion): Es la infraestructura tecnoldgica (hardware
y software) que permite desarrollar, probar o ejecutar todos los elementos o componentes
para ofrecer un servicio de Tecnologias de la Informacidn.
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% Arquitectura Empresarial Objetivo (To Be): Es el disefio de alto nivel de la situacién deseada,

en términos de los mismos dominios abordados en la arquitectura actual. Los formalismos en
los que se expresa la arquitectura objetivo son distintos a los utilizados para expresar la
arquitectura actual, debido a que, aunque incluyen el mismo tipo de elementos, lo hacen a
distintos niveles de abstraccién y detalle.

% Acuerdo de Nivel de Servicio (ANS): Un Acuerdo de Nivel de Servicio (ANS) es un convenio
entre un proveedor de servicios de Tl y un cliente. Describe las caracteristicas del servicio de
TIC, los niveles de cumplimiento y las sanciones, y especifica las responsabilidades del
proveedor y del cliente. Un ANS puede cubrir multiples servicios de TIC o multiples clientes.

% Arquitectura de Informacidn: Define la estructura con la cual esté representada y almacenada
la informacién de una organizacidn, lo mismo que los servicios y los flujos de informacién
existentes y que soporta. Incluye el modelo conceptual, el modelo de indicadores, los
componentes de informacion y sus relaciones, y la representacién légica y fisica de los datos,
entre otros. Esta arquitectura expresa también la relaciéon que tiene con la arquitectura
misional y con las demas arquitecturas de TI.

#* Base de conocimiento: Portafolio de instrumentos y herramientas que guian y ayudan a la
implementacion del Marco de Referencia de Arquitectura Empresarial para la gestién de TI.

% Componente de TI: Hace referencia a cualquier elemento de Tl (software, hardware o
componente de informacidn) de una institucién, lo mismo que a sus procesos, capacidades y
servicios.

% Catdlogo de componentes de informacion: Es el inventario detallado y documentado del
conjunto de componentes de informacién que tiene una institucién o sector.

+ Componente de informacidn: Es el término utilizado para referirse al conjunto de los datos, la
informacion, los servicios de informacion y los flujos bajo un Unico nombre. Caso de negocio:
Es una argumentacién estructurada y fundamentada (usando distintos tipos de analisis) que
permite mostrar la conveniencia de desarrollar alguna accién, proyecto, adquisicién o
contratacion. En el caso particular de Tl corresponde a la justificacidn, guiada por la estrategia
global de la institucidn, de las acciones que se desarrollan.

4+ Catdlogo de servicios de TI: Es un inventario detallado y documentado de los servicios de Tl
gue lainstitucién tiene implementados y que se encuentran activos, incluyendo los que estan
disponibles para ser desplegados. El catalogo de servicios de Tl es el subconjunto del
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portafolio de servicios publicado para los usuarios. Costo de operacién (Opex): Hace
referencia a los costos causados por la operacién de una entidad, asociados a actividades que
no producen valor de manera directa sino a actividades secundarias de apoyo.

% Capacidades de TI: Son un subconjunto de las capacidades institucionales operativas que
tienen como propdsito asegurar el adecuado aprovisionamiento del talento humano y los
recursos que se necesitan para ofrecer los servicios de Tl definidos en su catalogo.

4+ Catdlogo de sistemas de informacién: Es un inventario detallado y documentado que
contiene las fichas técnicas de los sistemas de informacidn de una institucién. Este es uno de
los artefactos que se utiliza para describir la arquitectura de sistemas de informacion.

#+ Costo de capital (Capex): Hace referencia al costo de adquirir uno o varios activos (inversién),

en el contexto de un proyecto de transformacion. Se utiliza frecuentemente como un
indicador de gestion.

#+ Capacidad institucional o de negocio: Es una habilidad que debe tener la institucion para
poder cumplir con la misién y los objetivos que se propone. Existen las capacidades
misionales, que son las que le permiten a la institucion implementar los servicios misionales
gue ofrece a los ciudadanos y grupos de interés. También estan las capacidades operativas,
gue permiten manejar los aspectos relacionados con el funcionamiento de la institucion
(recursos humanos, manejo financiero, etc.). El mapa de capacidades describe de manera
integral y estructurada el quehacer de una entidad.

#+ Catdlogo de servicios tecnoldgicos: Es un inventario detallado y documentado de los servicios
tecnolégicos que provee Tl a la institucion.

#+ Ciclo de vida de los componentes de informacién: Define el conjunto de estados en los que
puede estar un componente de informacidn desde su creacién hasta su eliminacion.

#+ Criterios de aceptacién: Son un conjunto preciso y bien definido de condiciones que un
producto que se va a adquirir o construir debe satisfacer en el momento de su entrega, para
gue sea aceptado por una entidad.

% Dominio: Cada uno de los seis componentes que conforman la estructura de la primera capa
del disefio conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion
de TI. Los dominios son las dimensiones desde las cuales se debe abordar la gestidn
estratégica de TI. Agrupan y organizan los objetivos, dreas y tematicas relativas a las TI.
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#+ Datos espaciales: Permiten representar la ubicacidn fisica y las caracteristicas geométricas
de un elemento o grupo de ellos dentro de un modelo.

#+ Dato: Es una representacion simbdlica de una caracteristica particular de un elemento o
situacidn, que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo, numérico,
cadena de caracteres o légico) que determina el conjunto de valores que el dato puede
tomar. En el contexto informatico, los datos se almacenan, procesan y comunican usando
medios electrénicos. Constituyen los elementos primarios de los sistemas de informacién.

#+ Derechos patrimoniales: Son los derechos de indole econdmica, que implican para su titular
la facultad de autorizar o prohibir la explotacién de la obra o creacién. Estandares: En el
contexto de TI, un estdndar es un documento que contiene un conjunto de especificaciones
técnicas de aplicacién voluntaria, que ha sido construido a través de consenso y que refleja
la experiencia y las mejores practicas en un area en particular.

#* Esquema de Gobierno Tl: Es un modelo para la administracién de las capacidades y servicios
de Tl de una institucién. Incluye una estructura organizacional, un conjunto de procesos, un
conjunto de indicadores y un modelo de toma de decisiones; todo lo anterior enmarcado en
el modelo de gobierno de la entidad.

#+ Estrategia TI: Es el conjunto de principios, objetivos y acciones concretas que reflejan la
forma en la cual una entidad decide utilizar las Tecnologias de la Informacion para permitir
el logro de su misién de una manera eficaz. La Estrategia Tl es una parte integral de la
estrategia de una entidad.

4+ Elemento: Tema de relevancia que se destaca dentro de cada dambito. Flujo de informacién:
Corresponde a la descripcion explicita de la interaccidn entre proveedores y consumidores
de informacién, con un patrén repetible de invocacidn definido por parte de la entidad.
Puede incorporar servicios de informacidn, datos e informacion.

4+ Funcidn: Responsabilidad o actividad inherente a un rol. Gobierno de TI: Es una practica,
orientada a establecer unas estructuras de relacion que alinean los procesos de negocio con
los procesos, recursos y estrategias de Tl, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos. El gobierno de Tl, gestiona y controla los riesgos,
mide el desempefio de T, busca optimizar las inversiones de Tl y establecer un esquema de
toma de decisiones de Tl. El gobierno de Tl, es parte del gobierno corporativo o empresarial.

Km 1 Via Puerto Berrio
Tels. (7) 6260141/ 6260330
Cimitarra, Santander
Nit. 890.204.895-0



$eim

E.SE HOSPIAL INTEGRADO DE CIHITARRA

#% Gestion TI: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacién (Tl), con el propdsito de agregar valor para
la organizacidn. La gestién de Tl permite a una organizacidén optimizar los recursos, mejorar
los procesos de negocio y de comunicacién y aplicar las mejores précticas.

#% Guia: Es una definicién procedimental que determina, por medio de actividades, los pasos
gue se deben ejecutar para producir un resultado con unas ciertas caracteristicas o
propiedades. En el contexto informatico, se utilizan para expresar metodologias de trabajo
que reflejan las mejores practicas.

+ Gestion documental: Es el conjunto de actividades técnicas y administrativas orientadas al
procesamiento, manejo y organizacion de los documentos de todo tipo que fluyen en una
organizacion.

#* Guia de estilo y usabilidad: Es un documento que recoge las normativas y estandares
definidos por una institucidn para especificar los aspectos relacionados con los componentes
de presentacidén e interaccién de un sistema de informacion.

#+ Herramientas: Mecanismos que les permiten a las instituciones materializar acciones
especificas asociadas con directrices dadas por el Marco de Referencia de Arquitectura
Empresarial para la Gestién TI, especificamente por un lineamiento o una guia. Las
herramientas son identificadas y referenciadas con base en las mejoras practicas de Tl para
apoyar la arquitectura y la gestion.

4+ Informacidn: Es un conjunto de datos organizados y procesados que tienen un significado,
relevancia, propdsito y contexto. La informacidn sirve como evidencia de las actuaciones de
las entidades. Un documento se considera informacion y debe ser gestionado como tal.

+ Indicador: En el contexto de la informatica, un indicador es una medida de logro de algun
objetivo planteado.

4+ Instrumento: Es un medio o recurso que se puede utilizar en el desarrollo de acciones para
lograr un resultado deseado Lenguaje comun de intercambio: Es el estandar definido por el
Estado colombiano para el intercambio de informacién entre instituciones. Logro: Alcance
satisfactorio de una meta propuesta.

+ Lineamiento: Es una orientacion de cardcter general, corresponde a una disposiciéon o
directriz que debe ser implementada en las entidades del Estado colombiano.
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% Mapa de informacion: Estad conformado por el conjunto de flujos de informacidn internos y
externos de la entidad u organizacidn. Mapa de procesos: Contiene todos los procesos de
una institucion (misionales, estratégicos y operativos), descritos, clasificados y relacionados,
de manera que se haga explicito el modo como en conjunto implementan la misién.

% Mesa de servicio o de ayuda: Es una unidad funcional dedicada a gestionar una variedad de
eventos sobre el servicio. La mesa puede ser un punto Unico de contacto para los usuarios de
Tl. Maneja los incidentes y solicitudes de servicio a través del uso de herramientas
especializadas para dejar registro y administrar los eventos.

+ Mejores prdcticas: Conjunto de acciones que han sido implementadas con éxito en varias
organizaciones, siguiendo principios y procedimientos adecuados.

+ Metodologia de referencia: Es un conjunto de técnicas, etapas, actividades, patrones y
artefactos que plantean una manera disciplinada y organizada de abordar un problema en
un contexto especifico. Resume la experiencia y las mejores practicas de los expertos en un
tema. Es una metodologia ampliamente difundida y utilizada, usualmente respaldada por
algun tipo de organizacion nacional o internacional.

% Modelo integrado de planeaciéon y gestién: Es un modelo que articula el quehacer
institucional, mediante el establecimiento de cinco politicas de desarrollo administrativo, el
monitoreo, evaluacidn de los avances en la gestion institucional y sectorial; el talento humano
y los recursos administrativos, tecnolégicos y financieros se convierten en el soporte para el
cumplimiento de las metas institucionales y de gobierno. Dichas politicas son: 1. Gestidn
misional y de gobierno. 2. Transparencia, participacion y servicio al ciudadano. 3. Gestion del
talento humano. 4. Eficiencia administrativa. 5. Gestion financiera. 6. Gobierno en Linea
Macro proceso de Gestion Tl: Define los procesos para la gestion de Tl que aseguran que
todos los recursos tecnoldgicos y humanos asociados se utilizan correctamente y de una
manera que proporciona valor a la institucion.

+ Mapa de ruta: Un mapa de ruta es un conjunto estructurado de acciones que define la manera
de lograr los objetivos fijados en una estrategia. Un mapa de ruta esta expresado en términos
de programas o proyectos, que son agrupadores de las acciones, y tiene asociados
estimaciones de tiempo, costos y riesgos. Modelo de gestion estratégica de Tl - IT4+: Es una
de las herramientas e instrumentos de la base de conocimiento del Marco de Referencia de
Arquitectura Empresarial para la Gestién de Tl, que facilita su aplicacidn practica. El modelo
contribuye al mejoramiento de la gestidn organizacional porque facilita la administracién y el
control de los recursos de Tl para brindar informacidn oportuna y objetiva para la toma de
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practicos tales como: procesos, procedimientos, métodos, funciones, mecanismos de control
y adopcion de buenas practicas de gestion de tecnologia.

4+ Meta: Dentro de un modelo estratégico, los objetivos se detallan a través de metas, las cuales
definen de manera cuantitativa el logro esperado en un aspecto especifico. El objetivo se
cumple cuando todas sus metas se logran. Una meta debe ser precisa y medible a través de
indicadores.

% Marco de Referencia de Arquitectura Empresarial para la Gestién de Tecnologias de la
Informacidn: Es un modelo de referencia puesto a disposicion de las instituciones del Estado
colombiano para ser utilizado como orientador estratégico de sus arquitecturas
empresariales, tanto sectoriales como institucionales. EI Marco establece la estructura
conceptual, define lineamientos, incorpora mejores practicas y traza una ruta de
implementacién para lograr una administracion publica mas eficiente, coordinada vy
transparente, a través del fortalecimiento de la gestién de las Tecnologias de la Informacién.
El propésito final de este Marco es habilitar la estrategia de gobierno en linea del pais.

+ Normatividad: Leyes, decretos y demds desarrollos normativos que guian las acciones para
implementar el Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

% Nube: Término usado para referirse a la computacién en la nube (cloud computing). Trata de
los servicios en la web que proveen caracteristicas bdsicas y avanzadas de procesamiento y
almacenamiento.

% Objetivo: En un modelo estratégico, la vision se detalla como un conjunto de objetivos, cada
uno de los cuales representa un propédsito especifico, medible, alcanzable, realista y con un
tiempo definido. Un objetivo, a su vez, se especifica a través de un conjunto de metas.

% Principios: Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que
guian una institucion, permitiéndole tomar decisiones sobre una base sdélida. Reflejan los
valores y convicciones de una entidad, y deben ser interpretados y usados como un conjunto.

+ Los principios de Tl definen la esencia estratégica de un PETI. Punto de vista arquitectural: Una
arquitectura, en general, es el conjunto de estructuras que constituyen un sistema. Cada una
tiene, entre otras cosas, un grupo de componentes y sus relaciones. Un punto de vista de una
arquitectura es un subconjunto de componentes y relaciones, provenientes de una o varias
estructuras, con un significado o interés particular dentro del sistema. Una vista es el calculo
de un punto de vista sobre una arquitectura especifica. En el caso del Marco de Referencia de
Arquitectura Empresarial para la gestion de Tecnologias de la Informacidn se construyeron
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cuatro puntos de vista arquitecturales: (1) punto de vista del pais, (2) punto de vista
estructural de una institucion, (3) punto de vista de transformacidn de una organizacion y (4)
punto de vista metodolégico.

% Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir con un
objetivo definido, con unos recursos asignados, con un plazo definido y un presupuesto
acordado.

% Plan de comunicacion de la Estrategia de TI: Toda estrategia debe ser comunicada de manera
adecuada a los distintos interesados, dentro y fuera de una institucién. El plan de
comunicacién define los tipos de usuarios a los que se informard, los tipos de contenido y
medios de comunicacién por usar, para divulgar la Estrategia de TI. Este plan es uno de los
componentes de un PETI.

% Plan anual de adquisiciones: Es el instrumento que permite planear y gestionar las compras
de productos y servicios para una institucién en un periodo de doce meses.

# Politica de TI: Es una directriz u orientacién que tiene el propédsito de establecer pautas para
lograr los objetivos propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las
decisiones, para asegurar la consistencia y el apropiado desarrollo e implementacién de los
procesos, estandares, roles, actividades y servicios de TI.

% PETI: El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el artefacto
que se utiliza para expresar la Estrategia de TI. Incluye una visién, unos principios, unos
indicadores, un mapa de ruta, un plan de comunicacién y una descripcién de todos los demas
aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en
marcha y gestién del plan estratégico. El PETI hace parte integral de la estrategia de la
institucion. Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura
Empresarial, su resultado debe ser integrado al PETI.

* Plataforma de interoperabilidad del Estado colombiano (PDI): Conjunto de herramientas y
politicas necesarias para la interaccién de soluciones y sistemas de informacién entre diversas
Entidades del Estado. Define los esquemas que estandarizan y facilitan el intercambio de
informacidn entre entidades y sectores del sector publico, el manejo de fuentes Unicas de
informaciodn, la publicacién y habilitacion de servicios.

#* Plan de Calidad: Define las actividades de control (pruebas) e inspeccidn que se van a realizar
sobre los componentes de Tl (componentes de informacidn, sistemas de informacion,
elementos de la plataforma tecnoldgica, etc.), con el fin de garantizar su correcto
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funcionamiento y el cumplimiento de los requerimientos y acuerdos de servicio establecidos.
Incluye ademas las actividades de medicién de indicadores de calidad, actividades
preventivas, correctivas y de mejoramiento continuo.

% Plan de capacitacién y entrenamiento: Define las actividades de capacitacion y entrenamiento
gue se requieren para entrenar a los funcionarios de una entidad en aspectos especificos de
una aplicacién, una metodologia, un producto, una tecnologia o un proceso Roles: Conjunto
de responsabilidades y actividades asignadas a una persona o grupo de personas para apoyar
la adopcidn y aplicacidn del Marco de Referencia de Arquitectura Empresarial para la gestidn
deTI.

% Servicio de informacién: Consiste en la entrega de informacion de valor para los usuarios de
una entidad a través de un proveedor de servicio interno o externo. Un servicio de
informacidn se describe a través de un contrato funcional (qué recibe como entrada y qué
produce como salida) y un conjunto de acuerdos de servicio que debe cumplir.

% Servicio Tecnoldgico: Es un caso particular de un servicio de Tl que consiste en una facilidad
directamente derivada de los recursos de la plataforma tecnolégica (hardware y software) de
la institucion. En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para
garantizar algunos atributos de calidad como disponibilidad, seguridad, confiabilidad, etc.

#* Servicio de TI: Es una facilidad elaborada o construida usando tecnologias de la informacidn
para permitir una eficiente implementacién de las capacidades institucionales. A través de la
prestacién de estos servicios es que Tl produce valor a la organizacion. Los servicios de
informaciéon son casos particulares de servicios de TIl. Los servicios de Tl deben tener
asociados unos acuerdos de nivel de servicio.

% Servicio institucional: Es un servicio ofrecido a los usuarios de la institucién en cumplimiento
de su misidén y objetivos. Tablero de Indicadores: Es un conjunto de indicadores cuya medicién
y seguimiento periddico brindard un mayor conocimiento sobre la situacion real de una
institucion y el avance en el logro de sus objetivos. Un tablero de indicadores incluye una
mezcla de indicadores estratégicos, tacticos y operativos.

% Valor: En un contexto organizacional, generar y entregar valor significa, en general, proveer
un conjunto de servicios y productos para facilitarle a alguien el logro de un objetivo. Tl genera
y entrega valor a unainstitucién mediante la implementacién de los servicios de Tl. La entrega
de valor es una medida abstracta, dificil de cuantificar directamente, pero que se puede
calcular con el ahorro en esfuerzo o el aumento en la calidad del objetivo institucional que
apoya.
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+ Visidn estratégica: Es la definicién de alto nivel de los objetivos que se pretenden lograr y de
la manera de hacerlo. Es uno de los componentes del PETI. En el caso de TI, la visién
estratégica debe contemplar el impacto de las nuevas tecnologias, los cambios en las
necesidades y expectativas de los ciudadanos, usuarios y actores de la entidad.

10. MARCO CONCEPTUAL

e GEL: Gobierno el Linea

e  MINTIC: Ministerio de Tecnologia de Informacién y de las Comunicaciones

e PETIC: Plan Estratégico de Tecnologias de la Informacidn y las Comunicaciones

e SEGURIDAD DE LA INFORMACION: Es la preservaciéon de la confidencialidad, integridad y
disponibilidad de la informacion; otras caracteristicas también pueden estar involucradas, tales
como la autenticidad, responsabilidad, aceptabilidad y confiabilidad.

e SISTEMA DE INFORMACION: Conjunto ordenado de elementos cuyas propiedades se relacionan
e interaccién permitiendo la recopilacidn, procesamiento, mantenimiento, transmisién y
difusién de informacion utilizando diferentes medios y mecanismos tanto automatizados como
manuales.

e TIC: Tecnologias de la Informacidn y las Comunicaciones

11. PORTALES WEM

www.esehospitalcimitarra.gov.co

12. SERVICIOS TECNOLOGICOS

En referencia al manejo de servicios tecnolégicos, se realiza la distribucién en las siguientes categorias:
Estrategia y gobierno
Administracion de sistema de informacion
Infraestructura

Realizar identificacién de inventarios e identificar el software y hardware
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Inventario de hojas de vida de mantenimiento de hardware

Mantenimiento de equipo de cémputo y de impresion

Programacién de mantenimiento de equipo de computo

Ejecucion del mantenimiento

Realizacion y verificacion del Backup

Backup de las bases de datos de los sistemas de informacion
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